ODUVODNENI

A. Obecna ¢ast

a) Vysvétleni nezbytnosti navrhované pravni upravy, odivodnéni jejich hlavnich
principt

Navrh vyhlasky o bezpecnostnich pravidlech pro vyuzivani sluzeb cloud computingu organy
vetejné moci (dale jen ,navrh vyhlasky*) usiluje o vytvoreni prehledného a jednoduchého
seznamu bezpecnostnich pravidel pro poskytovani sluzeb cloud computingu, jejichz
dodrzovéani budou organy vefejné moci povinné zajistit, pokud budou chtit sluzby cloud
computingu vyuzivat.

Tato pravidla pokryvaji cely zivotni cyklus sluzby cloud computingu od jejiho pofizeni, pies
provoz, az po ukonéeni jejiho vyuZivani, a v jednotlivych oblastech dopadaji na konkrétni
oblasti, které je v rdmci vyuzivani sluzeb cloud computingu nutné zabezpecit tak, aby byla
zajisténa dostatedna troveti divérnosti, integrity a dostupnosti dat. Uprava bude mit pozitivni
dopad na efektivitu ochrany kybernetického prostoru Ceské republiky.

Navrh vyhlasky ma za cil provést § 6 pism. e) zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakont (zakon o kybernetické bezpecnosti), ve znéni
pozd¢jsich predpisi.

Navrh vyhlasky soucasné reflektuje novelizaci' zékona ¢&. 365/2000 Sb., o informa¢nich
systémech vetejné spravy a o zméné nékterych dalsich zakont, ve znéni pozdéjsich predpist
(dale jen ,,zakon o informacnich systémech vetejné spravy*). Zakon o informacnich systémech
vefejné spravy byl mimo jiné proveden vyhlaskou ¢. 316/2021 Sh., o nékterych pozadavcich
pro zapis do katalogu cloud computingu (dale jen ,vyhlaska o vstupnich Kkritériich®)
Vv souvislosti s posuzovanim poskytovatele sluzby cloud computingu (dale jen ,,poskytovatel*)
a sluzeb cloud computingu vyuzivanych organy vetejné spravy. Jejim cilem je vytvofeni
seznamu kritérii, jez musi byt naplnéna poskytovateli proto, aby mohli byt zapsani do katalogu
cloud computingu. Z tohoto seznamu si budou organy vefejné moci, které budou soucasné
spadat pod plisobnost zdkona o informacnich systémech vetejné spravy, vybirat poskytovatele
nabizejiciho sluzbu cloud computingu, jez bude nejvice odpovidat jejich potiebam
a na niz budou aplikovat bezpec¢nostni pravidla upravena v navrhu vyhla§ky. MnoZina organt
vefejné moci, které pod plisobnost zakona o informac¢nich systémech vefejné spravy spadat
nebudou, si bude moci vybirat sluzby cloud computingu z katalogu cloud computingu
s tou vyhodou, Ze poskytovatelé téchto sluzeb cloud computingu zapsani Vv katalogu cloud
computingu jiz deklaruji, Ze umozni naplnéni bezpecnostnich pravidel podle navrhu vyhlasky.

1 Zakon €. 261/2021 Sb., kterym se méni n¢které zakony v souvislosti s dalsi elektronizaci postupti organti vefejné
moci.



Zakon o informac¢nich systémech vefejné spravy, zakon o kybernetické bezpec¢nosti a s nimi
spojené relevantni provadéci piedpisy, upravuji opravnéni a povinnosti, jez Vv souvislosti
S vytvafenim, spravou, provozem, uzivanim a rozvojem informacnich systému vefejné spravy
spravovanych organy vetejné moci celkové ptiznivé ovlivni jejich efektivitu, hospodarnost
a Vv neposledni fad¢ i kybernetickou bezpec¢nost. Zakon o kybernetické bezpecnosti se zamétuje
na komplexni oSetfeni problematiky kybernetické bezpecnosti a bezpecnosti informaci.
V tomto ohledu se navrh vyhlasky zaméfuje pouze na konkrétni ¢ast predpisu, kterou provadi.

Cilem navrhu vyhlasky je zakotvit v pravnim fadu Ceské republiky legislativni moZnost
pro vytvotreni jednotného a systematického bezpecnostniho zékladu v podobé seznamu
bezpecnostnich pravidel, ktery umozni bezpe¢né vyuzivani sluzeb cloud computingu organy
vetejné moci. Nedostatecné zajisténi kybernetické bezpecnosti v této oblasti mize mit fatalni
dopady na fungovani organt vefejné moci, coz je z pozice Ceské republiky nepiijatelné.
Vyuzivani sluzeb cloud computingu organy vefejné moci S sebou nese potencialni rizika. Organ
vetejné moci svétfuje informace rizné Grovné citlivosti poskytovateli, ktery s nimi pak v rdmci
poskytovani sluzby cloud computingu naklada. S ohledem na podstatu sluzeb cloud
computingu ¢asto dochdzi k tomuto nakladani globalné€ a za ucasti tfetich stran. Organ vetejné
moci ztraci nad informacemi ¢ast kontroly, kterou svéfuje do rukou poskytovatele. S ohledem
na zachovani divérnosti, integrity a dostupnosti informaci je naprosto nezbytné, aby mél organ
vetejné moci k dispozici nastroje, které mu umozni nad informacemi vlozenymi do sluzby cloud
computingu uplatitovat kontrolu.

Je tedy naprosto zasadni, aby organ vefejné moci vyuzivajici sluzeb cloud computingu mél
dostatek informaci o tom, kde jsou jeho data ulozena ¢i zpracovavana, a to jak dlouhodobg,
tak kratkodobé&. Tyto informace pak poslouZzi k jeho uvaze, zdali je pro néj riziko zpracovani
dat pomoci konkrétni sluzby cloud computingu pfijatelné, ¢i nikoliv.

b) Zhodnoceni souladu navrhu vyhlasky s ustavnim poifadkem Ceské republiky
a se zakonem, k jehoZ provedeni se navrhuje

Névrh vyhlasky je v souladu s istavnim pofadkem Ceské republiky.

Kyberneticka bezpe¢nost Ceské republiky jako podmnozina bezpeénosti Ceské republiky
spada do rozsahu ptisobnosti Gistavniho zékona &. 110/1998 Sb., o bezpeénosti Ceské republiky,
ve znéni Ustavniho zakona ¢. 300/2000 Sb., kterym se méni Gistavni zdkon €. 1/1993 Sb., Ustava
Ceské republiky, ve znéni istavniho zakona &. 347/1997 Sb., a tstavni zakon &. 110/1998 Sb.,
o bezpetnosti Ceské republiky. Podle ¢l. 1 uvedeného ustavniho zakona je zajisténi
svrchovanosti a uzemni celistvosti Ceské republiky, ochrana jejich demokratickych zakladi
a ochrana Zivoti, zdravi a majetkovych hodnot zékladni povinnosti statu. Navrh vyhlaSky
Ize povazovat za jeden z prostfedkll plnéni této povinnosti. Navrh vyhlasky zaroven reflektuje
postaveni kybernetické bezpecnosti jako nedilného predpokladu rozvoje digitalni spole¢nosti
a ekonomiky, o n&jz Ceska republika jako ¢lensky stat Evropské unie usiluje.



Navrh vyhlasky je v souladu s § 6 pism. e) zdkona o kybernetické bezpecnosti. Navrh
vyhlasky je v souladu s vyhlaskou ¢. 82/2018 Sb., o bezpe¢nostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhldska o kybernetické bezpecnosti). Tam kde vyhlaska
0 kybernetické bezpecnosti fesi bezpecnost informaci (tj. jejich davérnost, integritu
a dostupnost) piimo ve spravé organizace odpovédné za jejich bezpe¢nost, navrh vyhlasky
doplnuje tuto Gpravu o feSeni bezpecnosti informaci vlozenych do sluzby cloud computingu.

Povinnost organu veifejné moci zajistit dodrzovani bezpec¢nostnich pravidel obsaZenych
v navrhu vyhlasky tak nijak nezasahuje do povinnosti pro uréené povinné osoby aplikovat
bezpe€nostni opatieni ve smyslu § 4 odst. 2 zdkona o kybernetické bezpecnosti,
resp. bezpecnostni opatieni obsazena ve vyhlaSce o kybernetické bezpecnosti. Jinak feCeno
I v ptipadé, Ze spravce informacniho systému provozuje tento informacni systém za vyuziti
sluzeb cloud computingu, musi zajistit zavedeni a provadéni bezpe¢nostnich opatieni v rozsahu
nezbytném pro zajisténi kybernetické bezpecnosti.

Néavrh vyhlasky stanovi obsah a rozsah bezpec¢nostnich pravidel, jejichz naplnéni umozni
organim vetejné moci vyuzivat sluzeb cloud computingu, pfi¢emz se ve vSech jednotlivych
ustanovenich pohybuje v rdmei zdkonného zmocnéni a tento ramec nepiekracuje.

¢) Zhodnoceni souladu navrhu vyhlasky s mezinarodnimi smlouvami, jimiZ je Ceska
republika vazana, judikaturou ESLP a s predpisy Evropské unie, judikaturou soudnich
organii Evropské unie nebo obecnymi pravnimi zasadami prava Evropské unie

V oblasti kybernetické bezpecnosti nebyla dosud uzaviena zadna mezinarodni smlouva.

Druhotné se kybernetické bezpeénosti dotyka Umluva Rady Evropy o kyberkriminalité,
rovnéZ znama jako Budape$t'ska umluva. Zakon o informacnich systémech vetejné spravy
a jeho provadéci predpisy, vCetné tohoto navrhu vyhlasky, jdou rovnéZz v duchu nezavaznych
doporuceni a zavazkd chrénit dulezit¢ informacni systémy formulovanych naptiklad
ve zpravach Skupiny expertil OSN (UN GGE) ¢i v opatienich pro budovani duvéry piijatych
ucastnickymi staty Organizace pro bezpecnost a spolupraci v Evropé.

Navrh vyhlasky neni v rozporu s judikaturou Soudniho dvora Evropské unie v oblasti
ochrany osobnich udaji.

Navrh vyhlasky je v souladu s obecnymi zdsadami prava Evropské unie jako jsou
napf. zasada pravni jistoty, proporcionality a zdkaz diskriminace.

Navrh vyhlasky stanovi specifické pozadavky statu jako zakaznika na sluzby cloud
computingu, a jejich ndsledné vyuziti v rdmci specifické mnoziny informacnich systémi organti
vefejné moci. Regulace nebrani uvedeni sluzeb cloud computingu na volny trh v Ceské
republice, nepfedstavuje obecnou piekazku v jejich poskytovani na izemi Ceské republiky
a nijak nebrani usazeni poskytovatele v Ceské republice.



Z vySe uvedeného duvodu proto neni dotCeno ani nafizeni Evropského parlamentu a Rady
(EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,,Agentufe Evropské unie
pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti informacnich
a komunikacnich technologii a o zruSeni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické
bezpecnosti®). V ptipadé dotvoreni Evropského schématu certifikace kybernetické bezpecnosti
sluzeb cloud computingu (dale jen ,,EUCS*)? lze uvazovat o vyuziti takového schématu
komplementarné k navrhu vyhldsky. Pro pfipad odlisného vykladu aktu o kybernetické
bezpecnosti, resp. ptipravované vyhlasky se uvadi, ze navrh vyhlasky koordinuje pozadavky
s navrhem EUCS, zohlednuje také predpokladany vyvoj v oblasti unijnich ptedpisti. Zaroven
pozadavky pro bezpecCnostni uroven vysoka a kritickd jsou zcela vylouCeny z piipadné
pusobnosti aktu o kybernetické bezpecnosti, jelikoz souvisi mj. s vefejnou a narodni
bezpecnosti, ktera je vynata z pasobnosti aktu o kybernetické bezpecnosti.

Pojem ,vefejna bezpeCnost” ve smyslu ¢l. 52 Smlouvy o fungovani Evropské unie,
jak jej vyklada Soudni dvur Evropské unie, zahrnuje jak wvnitini, tak vnéj$i bezpecnost
Clenského statu, jakoz i1 otazky ochrany obyvatelstva, zejména pokud jde o usnadnéni
vySetfovani, odhaleni a stihani trestné ¢innosti. Pfedpoklada se existence skutecné a dostatecné
vazné hrozby pro néktery ze zdkladnich z4ymu spolecnosti, jako je napt. ohrozeni chodu
vetejnych instituci a zdkladnich vetejnych sluzeb a pteziti obyvatelstva, a dale rizik vazného
naruseni zahraniénich vztah, mirového souziti narodd nebo vojenskych zajma.® Protoze
pravnim zakladem aktu o kybernetické bezpecnosti je ¢l. 114 Smlouvy o fungovani EU,
tj. sblizovani pravidel tykajicich se fungovani vnitiniho trhu, je nutno moznost odchyleni se od
tohoto nafizeni vnimat prave v kontextu vnitiniho trhu a souvisejici judikatury Soudniho dvora.
Za tyto hrozby ohrozujici vetfejnou bezpecnost jde obecné povazovat naruseni kontinuity
zakladnich vetejnych sluzeb a naruseni fadného chodu a fungovani organii vetejné moci jakozto
vetejnych instituci.

»Narodni bezpecnost™ je podle ¢l. 4 odst. 2 Smlouvy o fungovani Evropské unie vyhradni
odpovédnosti kazdého ¢lenského statu. Podle relevantni judikatury Soudniho dvora Evropské
unie ,tato odpovédnost odpovida prvoradému zajmu chranit zakladni funkce statu a zakladni
zdjmy spolecnosti a zahrnuje prevenci a represi cinnosti, které by mohly silné destabilizovat
zdkladni ustavni, politické, hospodarské nebo spolecenské usporadani zemé, a zejména primo
ohrozovat spolecnost, obyvatelstvo nebo stat jako takovy, jako jsou mimo jiné teroristické
cinnosti.**
bezpecnosti pak nalezi ¢lenskym statim, coz Narodni Gfad pro kybernetickou a informaéni
bezpecnost (dale jen ,,Ufad“) v navrhu vyhlasky &ini pii specifikaci jednotlivych kritérii

Vymezeni bezpecnostnich zajmii a opatfeni k zajiSténi své vnitini a vné&jsi

v dil¢ich dopadovych oblastech urovné dopadu , kriticka®.

2 Navrh zvefejnén 22. 12. 2020. Dostupné z: https://www.enisa.europa.eu/publications/eucs-cloud-service-
scheme/

3 Recital 19 Natizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu 2018 o ramci pro
volny tok neosobnich udaji v Evropské unii

4Bod 135 rozsudku ve spojenych vécech C 511/18, C 512/18 a C 520/18 La Quadrature du Net.
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Navrh vyhlasky je v souladu se smérnici Evropského parlamentu a Rady 2016/1148 ze dne
6. ¢ervence 2016 o opatfenich k zajisténi vysoké spolecné tirovné bezpecnosti siti informacnich
systémi v Unii (dale jen ,,smérnice NIS“). Smérnice NIS v ¢l. 16 odst. 10 stanovi, ze ¢lenské
staty ,...neulozi poskytovatelum digitalnich sluzeb Zadné dalsi bezpecnostni pozadavky
¢i pozadavky na hldseni incidentii* s dovétkem ,, aniz je dotcen ¢l. 1 odst. 6, ten totiZ stanovi,
ze: ,,Touto smérnici nejsou dotcena opatieni, jez clenské staty prijimaji s cilem zabezpecit
sve zakladni statni funkce, zejména pokud jde o zajisténi narodni bezpecnosti, véetné opatieni
na ochranu informaci, jejichz zpristupnéni clenské staty povazuji za neslucitelné s podstatnymi
zdajmy své bezpecnosti, a zachovani verejného poradku, zejména pokud jde o umozZnéni
vySetrovani, odhalovani a stihani trestné cinnosti. “ Navic v recitalu (54) a (56) smérnice NIS
pfimo pocita s tim, ze v pripadech, kdy sluzeb digital service provider (dale jen ,,DSP®)
vyuzivaji organy vefejné spravy, miiZe stat pfijmout opatieni ukladajici organiim veiejné spravy
v ramci zakazek na sluzby DSP povinnost pozadovat dalsi bezpecnostni opatieni nad ramec
smérnice NIS. Organy vefejné moci si nasledné zajisti dalsi bezpe€nostni opatieni nad ramec
smérnice NIS smluvné s DSP. S ohledem na povahu navrhu vyhlasky je mozné konstatovat,
ze stat navrhem vyhlaSky neuklada poskytovatellim nad ramec dotcené smérnice NIS dalsi
povinnosti, nybrz stanovi dal$i pravidla pro organy vefejné moci, které maji zajem o vyuzivani
sluzeb cloud computingu.

Navrh vyhlasky neni v rozporu s upravou omezujici pohyb neosobnich udaji, jejichz
lokalizace je upravena natizenim Evropského parlamentu a Rady 2018/1807, o ramci pro volny
tok neosobnich udaji v Evropské unii. Pro nizkou az vysokou bezpecnosti uroven neni pohyb
neosobnich udaji v rdmci Clenskych stati Evropské unie omezen. V kritické bezpe¢nostni
urovni se predpokladd zpracovani takovych udajii, které budou s ohledem na ndrodni
bezpecnost zcela vyjmuty z nafizeni Evropského parlamentu a Rady 2018/1807.
Podle ¢l. 2 odst. 3 nafizeni Evropského parlamentu a Rady 2018/1807 se totiz toto nafizeni
nevztahuje na cinnosti, které nespadaji do oblasti plisobnosti pradva EU. Tento zavér
vyplyva i z €l. 4 odst. 2 Smlouvy o EU, ktery tika, Ze ,,Unie cti rovnost clenskych stati pred
Smlouvami a jejich ndrodni identitu, ktera spociva v jejich zakladnich politickych a ustavnich
systémech, vcetné mistni a regionalni samospravy. Respektuje zakladni funkce statu, zejména
ty, které souviseji se zajistenim vizemni celistvosti, udrzenim verejného poradku a ochranou
narodni bezpecnosti. Zejména narodni bezpecnost ziistava vyhradni odpovédnosti kazdého
Clenského statu®.

Cilem navrhu vyhlaSky je zejména zvySeni davérnosti, integrity a dostupnosti
dat zpracovavanych s pomoci sluzeb cloud computingu. Procesy a kroky v ni popsané jsou vzdy
podminény tim, Ze jejich realizace povede ke zvySeni kybernetické bezpecnosti. Natizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich diavéru pro elektronické transakce na vnitinim trhu
a 0 zruSeni smérnice 1999/93/ES neztrati na vyznamu, nebot’ navrh vyhlasky obsahuje nastroje
(naptiklad Sifrovani), které musi zlstat v platnosti 1 béhem zalohovani. Ke ztraté divérnosti
pfi dodrzeni podminek stanovenych v ndvrhu vyhlaSky, a s ohledem na aplikaci relevantnich
zakonnych opatieni, nedojde.



Navrh vyhlasky vychazi také ze zavéra strategickych dokumentt tykajicich se vyuzivani
sluzeb cloud computingu a regulovani poskytovani sluzeb cloud computingu. Zpracovatelé
vzali v potaz zavéry tykajici se strategického vyznamu sluzeb cloud computingu, digitalni
transformace, odstraniovani prekazek na vnitinim trhu ¢i sjednocovani legislativy. V tomto
duchu navrh vyhlasky vychézi zjiz vyuzivanych technickych ptredpist, skute¢ného stavu
nabizenych sluzeb cloud computingu a zohledfiuje i pfedpokladany vyvoj v oblasti unijnich
piedpisi.

Navrh vyhlasky se vypotfadava s globalnim charakterem sluzeb cloud computingu
a implementuje pozadavky na ochranu dat pfed potencidlnimi pozadavky cizich pravnich fada
na jejich zptistupnéni v souladu s Evropskou strategii pro data® i evropskymi bezpe&nostnimi
standardy dle Sdéleni Komise k uvolnéni potencialu cloud computingu v Evropé ¢i Evropské
cloudové iniciativy — Budovani konkurenceschopné ekonomiky v Evropé zalozené na datech
a znalostni ekonomice.® Navrh vyhlasky svym akcentem na bezpeénost a lokalizaci dat navic
vytvari prilezitosti pro evropské poskytovatele, ktefi mohou pfizplisobit své sluzby novym
bezpe¢nostnim pozadavkim a zvysit tak vlastni konkurenceschopnost v souladu s cili Komise
dle dokumentu Digitdlni kompas 2030: evropska cesta pro digitdlni desetileti.” \V tomto duchu
navrh vyhlaSky vychézi 1 z dal$ich jiz vyuzivanych technickych ptfedpist a skute¢ného stavu
nabizenych sluzeb cloud computingu.

d) Zhodnoceni souladu navrhované pravni upravy se Zasadami pro tvorbu digitalné
privétivé legislativy
Navrh vyhlasky je v souladu se Zasadami pro tvorbu digitaln¢ piivétivé legislativy.
e) Predpokladany hospodaisky a finan¢ni dopad navrhované pravni upravy
na vefejné rozpodty a dopad na podnikatelské prostiedi Ceské republiky

Névrh vyhlasky nema vliv na vetejné rozpocty.
Navrh vyhlaSky nema dopad na podnikatelské prostiedi.

f) Pfredpokladané socialni dopady, vcéetné dopadi na rodiny a dopadii na specifické
skupiny obyvatel; dopady na Zivotni prostiredi

Navrh vyhlasky je z hlediska socialnich dopadt a dopadt na specifické skupiny obyvatel
neutralni.

Navrh vyhlasky je z hlediska dopadti na zZivotni prostfedi neutralni.

5 A European strategy for data, ze dne 19. 2. 2020. Dostupné z: https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:52020DC0066&from=EN

6 Unleashing the Potential of Cloud Computing in Europe, ze dne 27. 9. 2012. Dostupné z: https://eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52012DC0529&from=en; European Cloud Initiative -
Building a competitive data and knowledge economy in Europe, ze dne 19. 6. 2016, Dostupné z: https://eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52016DC0178&from=en

72030 Digital Compass: the European way for the Digital Decade, ze dne 9. 3. 2021. Dostupné z: https:/eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021DC0118&from=cs
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g) Zhodnoceni soucasného stavu a dopadi navrhovaného FeSeni ve vztahu k zakazu
diskriminace a ve vztahu k rovnosti muZi a Zen

Navrh vyhlasky je z hlediska zakazu diskriminace a z hlediska rovnosti muzl a zen neutralni.

h) Zhodnoceni dopadi navrhovaného ieSeni ve vztahu k ochrané soukromi a osobnich
udaji
Navrhovana pravni uprava nema piimy vliv na oblast ochrany soukromi a osobnich udaji.
Nicméné s ohledem na predpokladanou moznost organti verejné moci vkladat osobni udaje
do systémt provozovanych za pomoci sluzeb cloud computingu bylo pfi tvorbé navrhu
vyhlasky vychidzeno zkonzultaci poskytnutych Ufadem pro ochranu osobnich udaji
k souvisejicim predpisim (novela zakona o informacnich systémech vefejné spravy
a s ni souvisejici vyhlaska o vstupnich kritériich) tak, aby byla v maximalni mozné mite Setfena
prava subjektii ochrany osobnich udaji a zajistén soulad s pravnimi ptedpisy dopadajicimi na
tuto oblast, zejména pak byl bran v potaz soulad s Natizenim Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajti a o volném pohybu téchto udajli a o zruseni smérnice 95/46/ES (obecné natizeni
o ochran¢ osobnich udaji, GDPR). Navrh vyhlasky vSak nijak nezbavuje ani neomezuje
odpovédnost spraveti osobnich tdaji za vyhodnoceni dopadli na ochranu osobnich udajui pii
vyuziti sluzeb cloud computingu.

1) Zhodnoceni korupénich rizik

V této oblasti nebyla shledana zaddnd nova vazba ani nova rizika. Néavrh vyhlasky
je jednozna¢ny a vychazi z koncepéniho pravniho ramce. Navrh vyhlasky nastavuje jasné
pozadavky, pfi¢emz chybi prostor pro korup¢ni jednani.

J) Zhodnoceni dopadii na bezpe¢nost nebo obranu statu

Navrh vyhlaSky ma pozitivni dopady na bezpe¢nost a obranu statu zejména proto, ze cili
na bezpeéné vyuzivani sluzeb cloud computingu. Lze ocfekavat, Ze postup podle navrhu
vyhlasky prispéje k posileni zabezpeéeni systému organt vefejné moci, ¢imz dojde k posileni
zabezpe&eni kybernetického prostoru Ceské republiky jako takového.

k) Konzultace

Vyhlaska byla tvofena Ufadem jako garantem kybernetické bezpecnosti ve spolupraci
s dal§imi subjekty. Navrh vyhlasky vychazi z mezinarodné uznavanych standardt v oblasti
bezpecnosti vyuzivani sluzeb cloud computingu zejména Cloud Computing Compliance
Criteria Catalogue — C5:2020 nebo norem ISO/IEC 27017.

Navrh vyhlaSky vychéazi také mimo jiné z konzultaci o navrhu vyhlasky o nékterych
pozadavcich pro zapis do katalogu cloud computingu v souvislosti s posuzovanim
poskytovatele a sluzeb cloud computingu vyuzivanych organy vetejné spravy, kterd byla
od roku 2018 pribézné konzultovana v expertni skupiné zalozené pro tento ucel, jejimiz ¢leny
byli jak zastupci organii vefejné spravy, tak zastupci odborné vefejnosti a budoucich
poskytovatell. Dne 1. 8. 2020 byl zvefejnén na internetovych strankach ptedkladatele vécny
zamé&r navrhu vyhlasky k vefejnym konzultacim a pfipominkam.
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B) Zv1a$tni &ast

K§1

Ustanoveni § 1 definuje, jaké oblasti jsou navrhem vyhlasky regulovany.

K§2

V § 2 jsou definovany zakladni pojmy, se kterymi navrh vyhlasky pracuje. Pojem
poskytovatel vychazi ze zakona o informacnich systémech vefejné spravy. Podle zakona
0 informacnich systémech vetejné spravy jim muze byt jak prodejce, tak i ten, kdo sluzbu cloud
computingu fakticky poskytuje.

Vzhledem k vyznamu provoznich tdajf, jenz byl v minulosti dovozen soudni praxi,®
byl v navrhu vyhlasky zaveden novy pojem specifickych provoznich udaji. Ten oznacuje
nejcitlivéjsi provozni udaje, které jsou velice Casto osobnimi udaji, a také ty neosobni udaje,
které jsou zpisobilé identifikovat pravnické osoby a dalsi uzivatele. Jednat se muze naptiklad
o provozni udaje s vysokou informaéni hodnotou (jaky uzivatel, kdy a jak Casto pfistupuje
do informac¢nich systému/databazi a do kterych). Na zakladé zavedeni kategorie specifickych
provoznich udaji mtze ndvrh vyhlaSky takovym udajim, které se svym vyznamem blizi
osobnim tdajiim (a Casto jimi i jsou), poskytnout adekvatni ochranu a reflektovat tak pozadavky
vyplyvajici z prava na informacni sebeurceni.

Navrh vyhlasky dale pracuje s pojmem zékaznicka data. Ta jsou c¢asti informaci organu
vefejné moci. Pokud jsou néktera zakaznicka data obsazena v provoznich udajich, neztrace;ji
tim povahu zakaznickych dat. Stale se bude jednat o zakaznicka data.

Uzivatelem se rozumi jak fyzické osoby, tak i koncova zatizeni nebo aplikace, jejichz
béh je iniciovan a nadale spojen s konkrétnim uZivatelem — fyzickou osobou vyuzivajici sluzby
cloud computingu prostfednictvim nebo jménem organu vetejné moci.

Pro potieby GDPR bude organ vefejné moci zpravidla spravcem osobnich tudaji
(€. 4 natizeni GDPR) a poskytovatel bude zpracovatelem (¢l. 4 nafizeni GDPR).

Navrh vyhlasky pracuje s pojmem zpracovani. To piedstavuje vyuziti zakaznickych dat nebo
provoznich udaju v jejich elektronické podobé at’ uz jednotlivé nebo hromadné, v samostatnych
nebo v po sobé nasledujicich fetézcich tikont slouzicich k dal§im ¢innostem organu vetejné
moci. Demonstrativni vycet téchto ¢innosti je obsazen v navrhu vyhlasky.

Navrh vyhlasky dale pracuje s pojmem subdodavatele. Subdodavatel a jeho dodavky mohou
byt vyznamnou soucasti poskytovani sluzeb cloud computingu poskytovatelem. Jeho vliv na
mize byt velmi vyznamny zejména s ohledem na bezpe€nost informaci. Navrh vyhlasky tedy
vyZzaduje po poskytovatelich relevantni informace o jejich subdodavatelich. Zaroven s ohledem

8 Nalez Ustavniho soudu ze dne 22. 3. 201 1, sp. zn. PL.US 24/10, &. N 52/60 SbNU 625, nebo také spojené veci
C-293/12 a C-594/12 Digital Rights Ireland a Seitlinger a dalsi, ECLI:EU:C:2014:238 a spojené véci C-203/15
a C-698/15 Tele2 Sverige AB a Secretary of State for the Home Department, ECLI:EU:C:2016:970.

8



na zajisténi bezpec¢nosti informaci stanovi néktera bezpecnostni pravidla vazajici se praveé na
tyto subdodavatele.

Névrh vyhlasSky rovnéz definuje pojem technickych aktiv, kterd bezprostiedné zajiStuji
funkc¢nost sluzeb cloud computingu. Odtud logicky vyplyva, Ze selhani takového technického
aktiva by mohlo mit neptiznivy dopad na poskytovani konkrétni sluzby cloud computingu.

K§3

Ustanoveni § 3 odst. 1 stanovuje, ze minimalni pozadavky pro vyuzivani sluzby cloud
computingu jsou stanoveny bezpe¢nostnimi pravidly pro piislusné bezpeénostni trovné®.
Z tohoto ustanoveni vyplyva, Zze organy vefejné moci mohou aplikovat i bezpe¢nostni pravidla
urcena pro vyssi bezpecnostni urovng.

Ustanoveni § 3 odst. 3 stanovuje, ze u bezpecnostnich pravidel, zatfazenych Vv ptislusné
bezpe¢nostni trovni, musi byt organem vefejné moci zajisténo jejich splnéni, a to zpiisobem
vyplyvajicim ze znéni konkrétniho bezpecnostniho pravidla ¢i jinym dolozitelnym zptsobem,
ktery vSak prokazatelné zajisti stejnou nebo vyssi tiroven bezpecnosti. Pti posouzeni, zda jiny
zpusob splnéni zajisti stejnou nebo vyssi uroven bezpecnosti informaci je nutné vyjit zejména
z ucelu konkrétniho bezpecnostniho pravidla. Organ vefejné moci musi byt schopen
prokazatelné dolozit, ze jiny zpisob splnéni bezpecnostniho pravidla zajisti stejnou nebo vyssi
uroven zabezpeceni. Volba jiného zplsobu splnéni, nez je uvedeno piimo v bezpecnostnim
pravidle, klade na organ vefejné moci vys§i naroky a zaroven muze piedstavovat ur€itou
nejistotu, zda jiny zplisob splnéni bezpeénostniho pravidla bude kontrolnim organem
vyhodnocen jako dostate¢ny. I pfesto je vSak na misté, s ohledem na rizné sluzby cloud
computingu, ruzné poskytovatele, a piedev§im rychly technologicky vyvoj v oblasti cloud
computingu, takovou alternativni moznost splnéni piipustit. Jelikoz hlavnim cilem navrhu
vyhlasky je zajisténi bezpecnosti informaci, tak v ptipadé, ze v budoucnu budou dostupné i jiné
moznosti (levngjsi, rychlejsi, €innéjsi) k dosazeni tohoto cile nez ty, které jsou uvedené
v navrhu vyhlasky formou jednotlivych pravidel, je Gcelné je ptipustit. Pfipousti se tedy splnéni
jednotlivych pravidel i alternativnimi zpisoby v navrhu vyhlasky neuvedenymi. Zajisténi stejné
nebo vyssi Grovné bezpecnosti informaci prostiednictvim jiného splnéni bezpecnostniho
pravidla vyhodnocuje organ vetejné moci a déale kontrolni organ v rdmci piipadné kontroly
dodrzovani bezpecnostnich pravidel pti vyuZivani sluzby cloud computingu organem vetejné
mocCil.

K§4

Ustanoveni § 4 reaguje na zménu zdkona o informacnich systémech vefejné spravy
provedenou zdkonem ¢. 261/2021 Sb., kterym se méni nekteré zakony v souvislosti s dalsi
elektronizaci postupti organd vefejné moci, a upravuje ptipady, kdy organ vefejné moci mutze
vyuzivat po stanovenou dobu sluzbu cloud computingu u niz neni povinen zajistit dodrzovani
bezpecnostnich pravidel obsazenych v navrhu vyhlasky.

® Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich trovnich pro vyuzivani cloud computingu organy vefejné moci.
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K§5

Datum nabyti G¢innosti navrhu vyhlasky je stanoveno dnem nasledujicim po jejim vyhlaseni
ve Sbirce zdkon.

Zakonem €. 261/2021 Sb., kterym se méni nékteré zdkony v souvislosti s dalsi elektronizaci
postupti organti veiejné moci doslo k vyraznému rozsifeni regulace cloud computingu v Ceské
republice. Nova uprava zejména zakona o informacnich systémech vefejné spravy zavadi
uceleny systém posuzovani kvality a bezpecnosti vyuzivani sluzeb cloud computingu orgény
vetejné spravy, pricemz bezpecnostni pravidla pro vyuzivani sluzeb cloud computingu jsou
jeho nedilnou soucasti.

Datum nabyti ucinnosti je proto stanoveno odlisn¢ od § 3 odst. 3 zakona ¢. 309/1999 Sb.,
0 Sbirce zadkonl a o Sbirce mezinarodnich smluv, ve znéni pozd¢jsich predpisi.
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K p¥iloze navrhu vyhlasky

V piiloze navrhu vyhlaSky (dale jen ,Pfiloha®) se rozumi bezpecnostni urovni cloud
computingu bezpecnostni uroven pro vyuzivani cloud computingu organy veiejné moci
vyjadiujici mozné dopady kybernetického bezpecnostniho incidentu na poptavany cloud
computing. Bezpecnostni trovné jsou definovany vyhlaskou ¢. 315/2021 Sb., o bezpe¢nostnich
urovnich pro vyuzivani cloud computingu organy vetejné moci.

Ptiloha obsahuje bezpecnostni pravidla (minimalni bezpecnostni pozadavky), jejichz
naplnéni musi orgdn vefejné moci zajistit vzdy, chce-1i zvolenou sluzbu cloud computingu
vyuzivat, vyjma vyjimecnych ptipadl objektivni nesplnitelnosti, kterou vSak z povahy véci neni
titeba uvadét s ohledem na obecnou pravni zasadu ,,nemozné nezavazuje®.

Bezpecnostni pravidla v Priloze jsou tematicky rozdélena do 15 oblasti tak, aby byl pokryt
cely zivotni cyklus sluzby cloud computingu béhem jejiho vyuzivani organem veiejné moci.

K radku 1

Oblast ,,Obecné podminky pro sluzbu cloud computingu® stanovuje bezpecnostni pravidla,
ktera upravuji obecné podminky pro vyuzivani sluzby cloud computingu tak, aby byla zajisténa
divérnost, integrita a dostupnost informaci vlozenych do sluzby cloud computingu.

K radku 1.1

Znalost polohy zpracovani zakaznickych dat a znalost rizik z toho vyplyvajicich, jsou
nutnym minimem. Je doporucené byt seznamen s témito informacemi i informacemi ohledné
zpracovani provoznich udaju a specifickych provoznich udaji spojenych s orgdnem vetejné
moci ¢i zakaznickymi daty. Aby nebylo pochyb, co se mysli polohou zpracovani, vyuziva
se poloha systémovych komponent. Dostate¢na je obecnéjsi informace, zda je pozadavek
konkretizovan na znalost vSech mist, kam se mohou data dostat tak, aby byl organ vefejné moci
schopen vyhodnotit rizika, ktera plynou z dané¢ho umisténi. Za pfimefené urceni polohy

Ize povazovat oznaceni statu.

K radku 1.2

Cilem bezpecnostniho pravidla je zajistit posouzeni rizikovosti ptipadného piredavani
zékaznickych dat a specifickych provoznich 0daji cizozemskym orgdniim organem veiejné
moci tak, aby organ vetfejné moci vysledky této analyzy mohl zohlednit béhem Zivotniho cyklu
vyuziti sluzby cloud computingu. Analyza by méla zohlednit to, jaka data se organ vetejné moci
rozhodne prostiednictvim sluzby cloud computingu zpracovavat, ¢i zdali je vibec vhodné
konkrétni data sluzbu cloud computingu pro zpracovani dat organu vefejné moci vyuzivat.
Pisemny zdznam o provedeni vyhodnoceni rizik slouzi k auditovatelnosti ¢innosti organu
vefejné moci. Dalsi bezpecnostni pravidla vztahujici se k pfedavani dat cizozemskym orgéniim
jsou upraveny Vv oblasti ,.Zddosti cizozemskych orgdnii o zpFistupnéni nebo predani dat®
Ptilohy.
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K radku 1.3

Podstatnym prvkem a zaroven rizikem pfi vyuzivani sluzeb cloud computingu je skute¢nost,
7e organ vefejné moci piedava sva data a informace poskytovateli. Poskytovatelem mnohdy
muze byt zahrani¢ni spole¢nost podléhajici jurisdikci cizich stath i mimo EU/ESVO. Nize
se objasiuje n¢kolik pozadavki na poskytovatele, resp. na misto ulozeni a zpracovani dat, které
maji do této oblasti pfinést vice transparentnosti tak, aby si organy vetejné moci byly uvedené¢ho
rizika védomy a mohly jej zohlednit pii rozhodovani, zda sluzby cloud computingu konkrétniho
poskytovatele vyuziji.

Za neaktivni data (data at rest) 1ze povazovat data ulozena a skladovana v trvalém ulozisti.
Vedle neaktivnich dat jsou aktivni data (data in use), za ktera se povazuji data zpracovavana
Vv daném okamziku (CPU/RAM) a pifenaSend data (data in transit, in motion), tedy data
pienasena po siti.

Pojem ,,uloZeno nepretrzit¢* ma za cil zajistit, aby k ukladani neaktivnich dat nedochazelo
jen mimo EU/ESVO- tedy, aby neaktivni data byla vzdy nepietrzité dostupna i na tzemi
EU/ESVO a slouzi tak k zajisténi vyssi dostupnosti. Toto souslovi vSak nebrani tomu,
aby k ukladani jinych dat nez neaktivnich dat (aktivni data, pfenaSena data), dochazelo i mimo

EU/ESVO za ptedpokladu, ze soucasné s tim jsou zdkaznick4 data neustale uloZena i na Gizemi
EU/ESVO.

Z vyjadtfeni poskytovateli cloud computingu pii pfipravé regulace cloud computingu
vyplyva, Ze pro nékteré sluzby cloud computingu by omezeni mista uklddani neaktivnich
dat pouze na EU/ESVO piedstavovalo nepiekonatelnou pieckazku a mnohdy by bylo v rozporu
s jejich ucelem (napt. pokrocilé bezpecnostni funkce vyuzivajici porovnavani skodlivych
vzorki dat, které v piipad¢€, ze probiha globalné, je ucinnéjsi, protoze skodlivy vzorek dat musi
byt trvale ulozen). Proto je zahrnuta moznost neaplikovat toto ustanoveni. Takova odchylka
vSak musi byt maximaln¢ transparentni. Poskytovatel jasné sluzbu cloud computingu oznacuje
stim, Ze neuklddd neaktivni data na Uzemi EU/ESVO. Vyhlaska nestanovi, kde by
mélposkytovatel uvadét misto ulozeni zakaznickych dat ve stavu neaktivnich dat, s ohledem
na vySe zminovany pozadavek transparentnosti by se mélo jednat o snadno dostupnou
informaci. Za vhodné lze tedy povazovat uvedeni informace na webovych strankach
poskytovatele nebo ve smlouvé s organem veiejné moci o poskytnuti sluzby cloud computingu
(déle jen ,,smlouva®).

Nadto je nutné zduraznit, ze byt se pravidla pro ulozeni a zpracovani dat v tomto fadku
neuplatni pro bezpecnostni Uroven nizka a stfedni, musi spravci téchto systémi bez ohledu
na bezpecnostni Uroven brat v potaz pozadavky vyplyvajici z regulace na Useku ochrany
osobnich dajt, pokud jsou do systému vloZeny, zejména zajistit nezbytnou Uroven ochrany
osobnich udajt.

Ze znéni pravidla pak také vyplyva, Ze v ptipade, Ze sluzba cloud computingu umoziuje
volbu mista nepfetrzitého a vyluéného ukladani zakaznickych dat, musi organ vetejné moci
zvolit takovou moznost, aby k nepietrzitému ukladani dochazelo vyluéné na izemi ¢lenskych
statit EU/ESVO, a bylo tak zajisténo dodrzeni bezpecnostniho pravidla.
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K radku 1.4

Odtvodnéni bezpecnostniho pravidla na zachazeni se specifickymi provoznimi udaji
vychdzi z odivodnéni bezpecnostniho pravidla na fadku 1.3 a z toho, ze 1 ve specifickych
provoznich udajich se mohou nachdzet data a informace, ktera se svym vyznamem bliZzi,
shoduji, nebo dokonce pievysuji dilezitost zakaznickych dat.

K radku 1.5

Bezpecnostni pravidlo, s ohledem na riziko pfistupu cizich zpravidla statnich organti, mifi
na zpracovani zékaznickych dat na uzemi ¢lenskych statit EU/ESVO jako prostoru se sdilenymi
hodnotami a pravnimi ndstroji k ochrané a pfistupu k datim. Zpracovani mimo uzemi
EU/ESVO neni zakazano, je ale omezeno na odtivodnéné ptipady po nezbytné nutnou dobu
a Vv nezbytném rozsahu. Pro Uplnost je nutné dodat, Ze za zpracovani se povazuje mimo
jiné i nepfetrzité ulozeni neaktivnich dat podle pfedchozich fadki.

Nadto je nutné zduraznit, Ze byt se pravidla pro uloZeni a zpracovani dat v tomto fadku
neuplatni pro bezpecnostni Groven nizké a stiedni, musi spravci téchto systému vzit v potaz
pozadavky vyplyvajici z regulace na useku ochrany osobnich udaji, pokud jsou do systému
vlozeny, tedy zejména zajistit nezbytnou tiroven ochrany osobnich udajt.

K radku 1.6

Bezpecnostni pravidlo tykajici se zachazeni se specifickymi provoznimi Udaji vychdzi
Z bezpecnostnich pravidel na fadcich 1.4 a 1.5 Prilohy k navrhu vyhlasky a z toho,
ze 1 ve specifickych provoznich udajich se mohou nachazet data a informace, ktera se svym
vyznamem blizi, shoduji, nebo dokonce prevysuji dilezitost zakaznickych dat.

K radku 1.7

V ptipadé kritické bezpe¢nostni irovn¢ je na zékladé pozadavki vyplyvajicich ze Souhrnné
analytické zpravy® (dale jen ,,SAZ*) nutné jesté vice omezit mozné piedavani dat mimo tzemi
Ceské republiky a podminit jej kontrolou organem vefejné moci nad tim, ktera data, v jakém
rozsahu a za jakym G¢elem opusti izemi Ceské republiky.

24

a informace v informacnich systémech nebo jejich ¢astech zatazenych do kritické bezpecnostni
tirovng&, by neméla viibec opoustét izemi Ceské republiky. Lze viak otekavat, Ze provoz sluzby
cloud computingu bude zaviset 1 na sluzbach, u nichz by byla v ptipadé uplného zakazu vyvozu
dat velmi omezena az znemozZnéna moznost jejich servisu. Zaroven se také nechce znemoznit
ukladani nékterych dat mimo tizemi Ceské republiky napf. v situacich ozbrojeného konfliktu
a ztraty kontroly nad tzemim. Proto se ponechdva moZnost vyslovit souhlas s pfeddnim
a zpracovanim dat i mimo Ceskou republiku.

10Souhrnné analyticka zprava projektu eGovernment cloud schvélena usnesenim vlady Ceské republiky ze dne
14. listopadu 2018 €. 749 o souhrnné analytické zprave, vystupu Faze 1. projektu Ptiprava vybudovani
eGovernment cloudu.
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Takovy souhlas ale musi byt vyslovny, tedy nikoliv skryty v ramci ostatnich smluvnich
ustanoveni, dostate¢né¢ odsazeny a zdlraznény od ostatniho textu smlouvy, poptipadé muze
tvofit zcela samostatny dokument. Souhlas miize byt udélen jako generalni pied zahijenim
vyuzivani cloud computingu nebo v kazdém jednotlivém ptipad¢€. Zaroven i v ptipad¢ vysloveni
takového souhlasu nejsou nijak dotcena bezpecnostni pravidla upravend na fadcich 1.3 az 1.6
Prilohy.

K radku 1.8

Konkrétni pozadavky na dostupnost sluzby cloud computingu se znacné 1isi pro kazdy
jednotlivy piipad vyuziti sluzby cloud computingu. Je proto na organu vefejné moci,
aby si stanovil jasné a srozumitelné pozadavky na dostupnost sluzby cloud computingu podle
svych potieb.

Soucasti sSmlouvy by mélo byt i misto méteni dostupnosti, kterym zpravidla bude peeringovy
uzel deklarovany poskytovatelem nebo perimetr datacentra, ze kterého je sluzba cloud
computingu poskytovana.

K Fadku 1.9

Pro bezpecnostni troven nizka je v souladu se znénim EUCS a vyhlaskou o vstupnich
kritériich pozadovén alespon soulad s certifikaci CSN EN ISO/IEC 27001, EN ISO ISO/IEC
27001 nebo ISO/IEC 27001. K ovéfeni splnéni tohoto bezpe¢nostniho pravidla je vhodné
od poskytovatele Zadat alespon Cestné prohlaseni, jehoz soucasti bude popis zavedenych
bezpecnostnich opatieni.

K radku 1.10

Certifikace ISO/IEC 27001 predstavuje zakladni mnoZinu pozadavkil tykajicich
se bezpe€nosti informaci, jejichz plnéni by mél orgdn vefejné moci poZzadovat
po poskytovatelich cloud computingu alesponi v rozsahu vyuZzivané sluzby cloud computingu.

Pozadavek na certifikace, resp. certifikace samotné, piedstavuji jediny zplsob ovéteni
splnéni pozadavkd tieti stranou. Vzhledem k tomu, Ze splnéni pozadavki ovétenych certifikaci
se mize v Case menit, je platnost certifikace omezend na 3 roky, resp. kazdy rok se kona
dozorovy audit a jednou za 3 roky recertifika¢ni audit (viz ISO/IEC 17021-1, kap. 9.1.3.2).
Pro zajisténi trvalého souladu s timto bezpecnostnim pravidlem se tedy doporucuje organu
vetfejné moci pribézna kontrola platnosti certifikatu.

Pro kladné vyhodnoceni naplnéni tohoto bezpecnostniho pravidla je klicové predloZeni
platného certifikatu, do jehoz rozsahu jednoznacné ndlezi nabizena sluzba cloud computingu.

IAF se rozumi International Accreditation Forum (dostupné z: https://www.iaf.nu/).

V ptipadé, Ze rozsah certifikace uvedeny na certifikatu nezahrnuje jmenovité poskytovanou
sluzbu cloud computingu, musi poskytovana sluzba cloud computingu spadat do rozsahu
systému fizeni bezpecnosti informaci, pro n¢jz byl dany certifikat vystaven.
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K radku 1.11

Certifikace ISO/IEC 27017 ptinasi specifikaci standardu ISO/IEC 27001 z hlediska vyuziti
sluzeb cloud computingu a stanovuje dodate¢na opatieni pro poskytovatele cloud computingu
1 zadkaznika vyuzivajiciho sluzeb cloud computingu. V navrhu certifikatniho schématu
kybernetické bezpecnosti cloudovych sluzeb (EUCS) neni stanoven pozadavek na certifikace
dle ISO/IEC 27017. Nicméné v navrhu EUCS je jasné€ deklarovano, ze z této normy v nékterych
svych pozadavcich vychazi. Z toho diivodu je pro bezpecnostni Uroven stfedni a vyssi
pozadovana certifikace na ISO/IEC 27017.

K radku 1.12

Certifikace ISO/IEC 27018 prinasi specifikaci standardu ISO/IEC 27001 z hlediska ochrany
osobnich udaji a stanovuje dodate¢na opatteni pro poskytovatele. Organy vetrejné moci nemusi
nezbytné nutné vyuzivat sluzby cloud computingu ke zpracovani osobnich udaji, ale s ohledem
na povahu ¢innosti organil vetejné moci lze zpracovani osobnich tdaji spiSe predpokladat,
a proto je na misté zohlednéni i vySe zminénych opatieni smétujicich na ochranu osobnich
udaju.

K radku 1.13

Vzdalené piistupné prohlaseni o aplikovatelnosti je dal§im nastrojem umoznujicim organu
vefejné moci soustavné ovéfovani souladu poskytované sluzby cloud computingu
s deklarovanou tirovni zavedeného systému fizeni bezpecnosti informaci poskytovatele.

K radku 1.14

Ulozeni sankci, povinnost doplatit zbyvajici cenu plnéni nebo propadnuti piedplacené ceny
v ptipadé ukonceni smlouvy, mize negativné ovlivnit miru akceptace rizika organem vetejné
moci pro bezpecnost informaci (napf. organ vefejné moci si piedplati sluzbu cloud computingu
na 5 let a po prvnim roce vyuzivani sluzby cloud computingu se zméni skute¢ny mayjitel
poskytovatele za jiného, kterého by organ vefejné moci povazoval za rizikovéjsiho
nebo by smlouvu na vyuzivani sluzby cloud computingu ani neuzaviel z divodu rizik
pro bezpecnost informaci plynoucich z osoby skute¢ného majitele). Z tohoto diivodu se definuji
situace souvisejici se schopnosti a moZznosti poskytovatele poskytovat sluzbu cloud computingu
v parametrech umoZiuyjicich zajisténi bezpecnosti informaci, pii kterych je mozné odstoupit
od smlouvy bez sankce. Kazdy z divodu odstoupeni od smlouvy je navic podminén tim,
ze zaroven dojde ke zvySeni rizik z hlediska bezpecnosti informaci u poskytovatele.
Tuto podminku je tak nezbytné splnit kumulativné vzdy spolu s jednotlivym divodem
odstoupeni pro odstoupeni od smlouvy.

K jednotlivym divodim pro odstoupeni od smlouvy se uvadi:

a. Skutecny majitel jako osoba s rozhodujicim vlivem na fungovani a provoz
poskytovatele — jeho zména mize zasadné ovlivnit pfistup poskytovatele k bezpecnosti
informaci.
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b. Zm¢éna sidla poskytovatele muze vést ke zméné jurisdikce, do které spada poskytovani
sluzby cloud computingu a ke zvySeni rizik z toho vyplyvajicich.

c. Utad mize za uréitych okolnosti stanovenych zakonem omezit vyuZivani dodavek
¢i pfimo konkrétniho dodavatele. Za téchto okolnosti je pak nutné piipadné pfistoupit
I K odstoupeni od smlouvy.

d. Duvod, pro ktery dojde k vymazu poskytovatele z katalogu cloud computingu,
tedy ke ztraté zpusobilosti poskytovatele z hlediska zajisténi divérnosti, dostupnosti nebo
integrity informaci, nebo z hlediska bezpecnosti, verejného poiadku a dodrzovani prav tietich
osob, bude zpravidla souviset s riziky pro bezpecnost informaci.

e. Subdodavatel (dodavatel s vlivem na bezpecnost informaci sluzby cloud computingu)
muze ovlivnit bezpecnost informaci. Je na misté, aby organ vefejné moci o této zméné védel
a mohl vyuzivani sluzby cloud computingu bez sankce ukoncit. Konkrétni forma souhlasu
muze byt upravena ve smlouvé o poskytovani sluzby cloud computingu mezi organem vetejné
moci a poskytovatelem.

f. Podobné jako zména subdodavatele muze byt negativné ovlivnéna bezpecnost
informaci sluzby cloud computingu v piipadé€, kdy klicové prvky systému napt. prevede
poskytovatel na jiné¢ho subdodavatele.

g. Ptimo obcansky zakonik uvadi moznost odstoupeni od smlouvy porusi-li strana
smlouvu podstatnym zptsobem.

h. Vedle zmén subdodavatele a zmén v kontrole nad technickym aktivem muze dojit
I K jiné zméng¢, ktera miZze mit vliv na bezpecnost informaci sluzby cloud computingu.

Smlouva je zcela zasadnim a kli€ovym néstrojem organu vefejné moci k prosazovani
bezpecnostnich pravidel a jejich dodrzovani. Je nezbytné klast pfi jeji tvorbé a podpisu dliraz
na kvalitu, aby ve smlouvé byly zohlednény vSechny relevantni poZadavky vyplyvajici
Z bezpecnostnich pravidel a dalSich predpist.

Sluzby cloud computingu a s nimi spojené smlouvy byvaji ¢asto multi-tenantni, tj. jsou
uzavirany ve stejném znéni s velkym mnozstvim zékaznikti. Ochota poskytovateld smlouvy
ménit nemusi byt velkd, je tedy nutné jiz pii vybéru poskytovatele dbat na to, aby jim
piedlozenda smlouva napliiovala vySe feCené, €1 si vybrat poskytovatele, ktery je ochoten
smlouvu ménit.

K rFadku 2

Oblast ,,Organizace bezpecnosti informaci* stanovuje bezpecnostni pravidla, jejichZ cilem
je zajisténi fadného planovani, implementace, Udrzby a neustdlého zlepSovani ramce
bezpecnosti informaci v ramci organizace poskytovatele sluzby cloud computingu.
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K radku 2.1

Systém fizeni bezpecnosti informaci je zékladnim pozadavkem vychazejicim
Z bezpecnostnich pravidel upravenych na fadku 1.9 a 1.10 Ptfilohy. Rozsah systému fizeni
bezpecnosti informaci pak musi organ vetfejné moci ovéfit tak, aby odpovidal rozsahu
poskytované sluzby cloud computingu zejména v oblasti organizacnich jednotek, lokalit
a procest slouzicich k zabezpeceni jejiho provozu.

K radku 2.2

Politika bezpecnosti informaci je nastrojem k prosazeni bezpecnostniho pravidla upraveného
na fadku 2.1 Pfilohy. Organ vefejné moci by mél ovéfit jeji aktudlnost a jeji redlnou
implementaci v rdmci systému fizeni bezpecnosti informaci poskytovatelem.

K fadku 2.3

Zavadéni bezpecnostnich opatieni je logickym dusledkem aplikace bezpecnostnich pravidel
upravenych na fadcich 2.1 a 2.2 Prilohy. Organ vetejné moci si ovéti (napt. pomoci prohlaseni
o aplikovatelnosti — fadek 1.13 Pfilohy), ze poskytovatel zavadi s ohledem na sviij systém fizeni
bezpecnosti informaci a svou politiku bezpecnosti informaci bezpecnostni opatieni slouzici

k navyseni bezpeénosti informaci.

K fadku 3

Oblast ,,Politiky* stanovuje bezpe¢nostni pravidla, jejichz cilem je zajisténi existence politik
bezpecnosti informaci u poskytovatele sluzby cloud computingu, jako jednoho z néstroja
systému fizeni bezpecnosti informaci, a zajiSténi souladu téchto politik s pozadavky organu
vetfejné moci na bezpecnost informaci.

K radku 3.1

Organ vefejné moci mize vyuzivat pouze takovou sluzbu cloud computingu, jejiz
poskytovani se tidi politikou bezpecnosti informaci, kterd je v souladu s pozadavky organu
vefejné moci na bezpecnost informaci. Je malo pravdépodobné, ze by poskytovatelé upravovali
své politiky bezpe¢nosti informaci podle pozadavki jednotlivych organt vefejné moci.
Dané ustanoveni vyzaduje, aby organ vefejné moci poptaval a vyuzival pouze sluzbu cloud
computingu, jejiz politika je v souladu s jeho pozadavky na bezpe¢nost informaci.

K radku 4

Oblast ,,Fyzicka bezpecnost®“ stanovuje bezpecnostni pravidla, ktera upravuji zajisténi
fyzické bezpecnosti, ochranu pied kradezi, poSkozenim, ztrdtou a vypadkem provozu
technickych aktiv, ptipadné zékaznickych dat.
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K radku 4.1

Bezpecnost informaci pii poskytovani sluzby cloud computingu je nutné zajistit i vhodnymi
bezpecnostnimi opatfenimi slouzicimi k fyzické ochrané datovych center, tak, aby byla
chranéna pfed vnéjSimi vlivy. Aplikovana bezpecnostni opatfeni maji za cil branit predevsim
diisledkiim piirodnich katastrof, umyslnému poskozeni lidskou ¢innosti, napf. teroristickymi
utoky, a disledkiim havéarii v prostorach datovych center. Tento pozadavek je zaméfen na
spolehlivou ochranu samotnych datacenter a vSech jejich soucasti obsahujicich relevantni
technicka aktiva.

Zaroven pravidlo je tieba aplikovat pfiméfené s ohledem na to, CO je V odpovédnosti a
moznostech poskytovatele.

K radku 4.2

Pro zachovani kontinuity poskytovani sluzby cloud computingu a zajisténi jeji dostatecné
dostupnosti je nezbytné, aby organ vetejné moci vyuZzival sluzeb poskytovatele schopného
V piipad¢é potifeby pienést poskytovani sluzby cloud computingu na alesponn jedno jiné
datacentrum. Pro mozZnost okamzitého poskytovéani sluzby cloud computingu ze zalozniho
datacentra musi dochédzet k synchronni (okamzité, real-time) replikaci dat. Z uvedeného
je tedy patrné, Ze poskytovatel musi mit alespon dvé datacentra, kdy obé jsou dostate¢né
kapacitni k ptevzeti sluzeb druhého datacentra.

K radku 4.3

Tento pozadavek je zaméfen na ochranu datacenter, ze kterych je poskytovana sluzba cloud
computingu tak, aby byla chranéna pted vné&jsimi vlivy, a byla tak zachovana dostate¢na
dostupnost sluzby cloud computingu.

Za tim ucelem je potieba, aby organ vefejné moci vyuZzival sluZzeb cloud computingu
poskytovanych z datacenter, které jsou v dostate¢né vzdalenosti od piirodnich zdroji rizik
a zdrojii rizik vyvolanych ¢innosti ¢lovéka vedoucich k naruSeni nebo omezeni poskytovani
sluzby cloud computingu nebo bezpec¢nosti informaci, pfipadné jsou piijata adekvatni
bezpecnostni opatieni, nebo alternativné vyuzival datacentra ve vzajemné vzdalenosti nejméné
50 km vzdusnou carou, kdy lze s jejich rostouci vzajemnou vzdalenosti predpokladat snizujici
se pravdépodobnost jejich vystaveni stejnym zdrojim rizik. S ohledem na ustanoveni zdkona
0 archivnictvi (viz § 61 odst. 2 pism. f zdkona ¢. 499/2004 Sb.) byla zvolena stejnd minimalni
vzdalenost, a to 50 km vzdusnou ¢arou.

Za primarni a zaloZni datacentrum lze povaZovat dvé redundantni datova centra, pficemz
z obou z nich je poskytovatel schopen zajistit funkénost sluzby cloud computingu.
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K radku 4.4

Pro zajisténi bezpecnosti informaci je potieba, aby organ vefejné moci vyuzival sluzeb cloud
computingu poskytovanych z budov a prostor (viz odivodnéni k fadku 4.1) u nichz je zajisténo
adekvatnimi bezpecnostnimi opatienimi zabranéni pfistupiim a zasahtim, které by mohly vést
ke snizeni trovné bezpecnosti informaci.

K radku 5

Oblast ,,Zajisténi provozu sluzby cloud computingu* stanovuje bezpecnostni pravidla, ktera
upravuji zajisténi fadného provozu sluzeb. K naplnéni tohoto cile jsou stanovena vhodna
opatfeni pro planovani a monitorovani kapacit zdroji na stran¢ poskytovatele, ochrana pred
Skodlivym koédem, zaznamendvani a monitorovani udalosti a feSeni zranitelnosti, poruch
a chyb.

K radku 5.1

Smluvni zakotveni je zcela zasadni pro ur¢eni zplisobu zpracovani zédkaznického obsahu.
Ptipadné zmény ve zplsobu zpracovavani je nutné smluvné osetfit, ptipadné je mozné rovnou
zakotvit do smlouvy proces, kterym bude mozné zplsoby zpracovani zdkaznického obsahu
roz§ifovat ¢i zuzovat.

K radku 5.2

Orgén vetejné moci prubézné vyhodnocuje informace a podklady tykajici se zranitelnosti
a hrozeb vyuZivané sluzby cloud computingu. U pfijatych bezpecnostnich opatieni ovéiuje
a vyhodnocuje jejich u€innost.

K radku 5.3

Sdilené fyzické a virtudlni zdroje zahrnuji operacni paméti, vypocetni jadra a sité slouZici
pro piipojeni externich zafizeni k serveriim (storage area network). K odd¢leni zakaznickych
dat je mozné vyuzit napiiklad firewally, seznamy pro fizeni piistupi (accsses control lists),
Stitkovani (tagging), ziizeni virtualnich lokalnich siti (VLAN), virtualizace ¢i opatieni v sitich
slouzicich pro pfipojeni externich zafizeni k serveriim (storage area network, SAN).

K radku 5.4

Organ vefejné moci musi vyuZzivat takovou sluzbu cloud computingu, ktera umoziuje
ochranu dat zalohovanim. K urceni dostatecné vzdalenosti 1ze obdobné vyuzit bezpecnostni
pravidlo upravené na fadku 4.3 Ptilohy.

Sifrovéani je jednim z nastrojii zvySeni ochrany divérnosti dat, ktery omezuje neopravnény
pfistup k zakaznickym datim jak ze strany administratori poskytovatele, uzivatell
s nedostateCnym opravnénim, tak osob s nekalymi Umysly. Proto se stanovuje povinnost
zakaznicka data Sifrovat. Vzhledem k tomu, Ze pti vyuziti Sifrovani je klicovy i zptsob Sifrovani
dat a kvalita Sifrovacich algoritmt, pfipojuje se odkaz na material, ve kterém je udrzovan
piehled aktualné doporucovanych algoritmi. Vedle doporucCenych algoritmti vSak mohou
existovat 1 jiné, nov¢jsi, ucinngjsi, které nebyly zahrnuty do doporuceni. Konecné feSeni
0 vyuziti konkrétniho algoritmu je pak volbou organu vetejné moci.
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K radku 5.5

Shromazd’'ovani provoznich udaji a jejich nalezitosti je nezbytné pro zaznamenavani
udalosti, které se v informacnich a komunikacnich systémech udaly, stejné tak je to dilezité
I pti vyuziti sluzby cloud computingu k provozu informa¢niho systému. Bezpe¢nostni pravidlo
v tomto sméru piedepisuje minimalni rozsah téchto zdznamd, a to jak z pohledu udélosti, které
je nutné zaznamenat (napf. ¢innosti vyzadujici privilegovana opravnéni, kritickd chybova
hlaSeni atd.), tak i s ohledem na to, jaké podrobnosti musi byt zaznamenany (napt. datum a Cas,
typ Cinnosti, identifikace cta a ptivodcti atp.).

Pozadavek na zaznamenavani provoznich udajt a jejich nalezitosti je zde uveden z ditvodu,
ze udalost muze byt dilezitd naptiklad pfi vyhodnocovéni nebo vySetfovani utoku
¢i kybernetického bezpeénostniho incidentu. Neobvyklé provozni udalosti jsou pak indiciemi
toho, Ze se systém nebo sluzba cloud computingu nechova standardnim zptisobem.

K radku 5.6

Monitoring udalosti, jejich zaznamenéavani, vyhodnocovani a nasledné zptistupiiovani jsou
pro organ vetejné moci nezbytné¢ s ohledem na pfijimani rozhodnuti tykajicich se jeho
dat vloZenych do sluzby cloud computingu. Organ vetejné moci si s poskytovatelem dohodne,
které monitorované informace jej zajimaji a jakym zpusobem mu budou zpfistupnény.
Nastrojem pro sledovani a vyhodnocovani kybernetickych bezpecnostnich udalosti se rozumi
napf. Security Information and Event Management (SIEM).

K radku 5.7

Vsechny zaznamenané provozni Udaje je nutné po urcitou dobu uchovavat (nckteré
kybernetické bezpecnostni incidenty jsou detekovany az v korelaci ur¢itych udalosti v Case).
Doba, po kterou je nutné mit zdznamy uchované, je pro bezpecnostni Uroven ,,vysoka“
12 mésici.

Dtivod, proc je doba nastavena takto, je zejména zkuSenost predkladatele a také skutecnost,
ze stfedni doba detekce incidentu v regionu EMEA (Europe Middle East And Africa)
je 24 mésicu. To znamena, ze v pripadékybernetického bezpecnostniho incidentu, trva
organizaci 24 mésicl, nez zjisti, Ze se u ni vibec incident stal. Pfi vySetfovani takového
incidentu je pak zcela kli¢ové, zda jsou tyto zaznamy k dispozici ¢i nikoliv. Hodnotou
12 mésici se zvysuje Sance na zajisténi potfebnych dikazi k ptipadnému Setfeni a analyzovani
incidentl. Stanovené obdobi, po které maji byt logy uchovavany, se ale vztahuje pouze na logy
tykajici se bezpe€nosti informaci, tedy logy souvisejici s divérnosti, dostupnosti a integritou
informaci.
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K radku 5.8

Vsechny zaznamenané provozni Udaje je nutné po urcitou dobu uchovavat (nékteré
kybernetické bezpecnostni incidenty jsou detekovany az v korelaci urcitych udalosti v Case).
Doba, po kterou je nutné mit zaznamy uchované, je pro bezpecnostni uroven ,kriticka“
18 mésicu.

Duivod, proc je doba nastavena takto, je zejména zkusenost predkladatele a také skute¢nost,
ze stfedni doba detekce incidentu v regionu EMEA (Europe Middle East And Africa)
je 24 mésict. To znamena, ze v piipadé kybernetického bezpecnostniho incidentu, trva
organizaci 24 meésicu, nez zjisti, ze¢ se u ni vibec incident stal. Pfi vySetfovani takového
incidentu je pak zcela kliCové, zda jsou tyto zdznamy k dispozici ¢i nikoliv. Hodnotou
18 mésicti se zvySuje Sance na zajisténi pottebnych diikazii k ptipadnému Setieni a analyzovani
incidentii. Stanovené obdobi, po které maji byt logy uchovavany, se ale vztahuje pouze na logy
tykajici se bezpecnosti informaci, tedy logy souvisejici s divérnosti, dostupnosti a integritou
informaci.

K Fadku 5.9

Organ vetejné moci vyuzije takovou sluzbu cloud computingu, ktera mu umozni zajistit
splnéni bezpecnostnich pravidel. Spravna forma ukladani a ochrana ulozenych provoznich
udaji je nezbytnd k umoznéni naplnéni bezpecnostniho pravidla upraveného na tadku
5.10 Ptilohy. Vhodnou formu uklddani si dohodne orgdn vefejné moci s poskytovatelem.
Zajisténi neménnosti provoznich udaji je pro piipadné vySetfovani kybernetickych
bezpecnostnich incidenti klicové, aby bylo mozné zjistit pfesné¢ pribéh udalosti a bylo
zabranéno jejich zmén¢ za ucelem zahlazeni stop.

K radku 5.10

Monitoring provoznich udajii, jejich zaznamendvani, vyhodnocovani a nasledné
zptistupiiovani, je pro orgdn vetfejné moci nezbytné s ohledem na pfijimani rozhodnuti
tykajicich se jeho dat vlozenych do sluzby cloud computingu. Orgéan vefejné moci
si s poskytovatelem dohodne, které provozni udaje jej zajimaji, jakym zpusobem, v jakém
formatu a v jakém Casovém horizontu ¢i intervalu mu budou zpfistupnény.

K radku 6

Oblast ,,Sprava identit a fizeni ptistupu stanovuje bezpeCnostni pravidla, kterd upravuji
zavedeni a dodrzovani vhodnych postupti v oblasti autorizace a autentizace ptistupt uzivateli
ke sluzbé cloud computingu jak na stran¢ poskytovatele, tak na stran¢ organu vetfejné moci tak,
aby se zabranilo neopravnénym piistupiim ke sluzbé cloud computingu. Diiraz je pak kladen
pfedevS§im na UCty uzivateld s privilegovanymi pfistupovymi opradvnénimi, u kterych
je v ptipadé neopravnéného pfistupu ke sluzbé cloud computingu vétsi riziko naruseni
bezpecnosti informaci orgdnu vefejné moci.
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K radku 6.1

Organ vefejné moci musi vyuzivat pro pfistup do spravy sluzby cloud computingu
vicefaktorovou autentizaci s nejméné dvéma rtiznymi typy faktorti. Tento zptsob je z pohledu
bezpecnosti v soucasné dob¢ nejvhodnéjsi. V piipadé dvou faktora funguje tak, ze dana entita,
kterd se autentizuje do systému, musi znat napt. heslo a dale musi pro GspéSnou autentizaci
mit k dispozici i druhy faktor, napf. token.

K radku 6.2

Zaucelem fizeni ptistupu k sluzbé cloud computingu a jednozna¢nému urceni vykonavatele
operace v této sluzbé, je pozadavkem této regulace sprava zivotniho cyklu identit
a pristupovych opravnéni uzivatel a administratort.

V souladu s nejlepsimi praktikami (ISO/IEC 27002) musi byt pfistupova prava a opravnéni
uzivatelim a administratorim sluzby cloud computingu pfidélovana pouze v rozsahu
nezbytném pro vykon ¢innosti vyplyvajicich z popisu pracovniho mista ¢i smluvniho ujednani.
Dilezité je z tohoto pravidla neud€lovat zadné vyjimky. Nezbytna je i pravidelna kontrola
ptidélenych identit a pfistupovych opravnéni a odebirani nebo zména piistupovych opravnéni
pfi zméné pracovni pozice nebo zatazeni uzivateldi, administratorti nebo osob zastavajicich
bezpecnostni role. Stejny pozadavek je i v ptipadé ukonceni nebo zmény smluvniho vztahu.
Dtvodem je ochrana zdkaznickych dat a specifickych provoznich tdaji pfed jejich
kompromitaci a zneuzitim.

Orgén vefejné moci musi pro fizeni pfistupu k informaénimu a komunika¢nimu systému
vSem pridélit jedineéné identifikdtory z ditvodu jednoznacného stanoveni vykonavatele
udalosti.

K radku 6.3

Organ vefejné moci vyuZiva pouze takovou sluzbu cloud computingu, jejiz poskytovatel fidi
ptistupy k informa¢nimu systému vyuzivanému k jejimu poskytovani. Odtivodnéni k pravidlu
upravenému na fadku 6.2 Ptilohy se vyuzije obdobné.

K radku 6.4

Dohody o mlc¢enlivosti a diivérnosti mezi poskytovatelem a jeho zaméstnanci, externimi
pracovniky a subdodavateli by mély obsahovat zejména ustanoveni o tom:

- které informace jsou diivérné;

- najakou dobu se dohoda uzavirg;

- jak postupovat po skonceni trvani dohody;

- jak je fizen pohyb a ob&h diivérné informace;

- jak postupovat v ptipad¢ sdileni divérné informace s dal§imi stranami, pokud
je to nezbytné;

- jaké jsou dusledky poruseni dohody.
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K radku 6.5

Organ vetejné moci vyuziva pouze takovou sluzbu cloud computingu, jejiz poskytovatel fidi
piistupy k informa¢nimu systému vyuzivanému k jejimu poskytovani. Oduvodnéni k pravidlu
upravenému na fadku 6.2 Ptilohy se vyuZzije obdobng.

Poskytovatel musi pfi fizeni pfistupu k informacnimu a komunika¢nimu systému vSem
pridélit jedine¢né identifikatory z dlivodu jednozna¢ného stanoveni vykonavatele udalosti.

Princip nutnosti védét (need-to-know principle) zdtiraziuje striktni pridélovani ptistupovych
opravnéni pouze tém administratorim na strané poskytovatele, ktefi skutecné potrebuji
mit K vykonu spravy sluzby cloud computingu pfistup ziizen, a to pouze na dobu, kdy tato
potieba trva.

K radku 6.6

V ptipadé urovné ,kriticka“ je nutné posilit kontrolu nad pfistupem zaméstnancii
nebo externich pracovnikli poskytovatele k zakaznickym datiim nebo specifickym provoznim
udajiim, které nejsou Sifrovany nebo byly deSifrovany nad rdmec bézného tizeni ptistupu.

Je vyZadovén informovany souhlas orgénu vefejné moci s kazdym jednotlivym pfistupem.
Lze doporucit, aby byl tento souhlas udélovan v auditovatelné forme.

K radku 7

Oblast ,,Sprava klict a Sifrovani® stanovuje bezpecnostni pravidla, kterd upravuji vhodné
a efektivni vyuzivani Sifrovacich metod a postupi k =zajisténi divérnosti a integrity
a dostupnosti informaci vlozenych do sluzby cloud computingu.

K radku 7.1

Sifrovani je jednim z nastrojii zvyseni ochrany diivérnosti dat k omezeni neopravnéného
pristupu k témto datiim jak ze strany administratorti poskytovatele cloud computingu, uzivatelt
s nedostateCnym opravnénim, tak osob s nekalymi iimysly. Proto se stanovuje povinnost data
organtl vefejné moci Sifrovat. Obzvlasté kriticky je pak ptrenos dat po sitich mimo prostory
datacenter, kdy k jednotlivym sitovym prvkim, at uz na trase do jiného datacentra
nebo k organu vetfejné moci, mohou pfistupovat osoby nepovéfené poskytovatelem
nebo organem vefejné moci.

K radku 7.2

Sifrovani je jednim z néstrojii zvySeni ochrany diivérnosti dat k omezeni neopravnéného
pfistupu k témto datim jak ze strany administratorti poskytovatele cloud computingu, uzivatelti
s nedostateCnym opravnénim, tak osob s nekalymi umysly. Proto se stanovuje povinnost data
organtl vefejné moci Sifrovat.

Misto, kde jsou trvale uloZena zdkaznicka data je rizikové vzhledem k tomu, Ze se data
na daném misté¢ koncentruji a mohou se uchovavat trvale i po odpojeni napéjeni a jsou
tedy vystavena riziku ptipadného fyzického transportu neopravnénymi osobami.
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K radku 7.3

Vzhledem k tomu, ze pii vyuziti Sifrovani je klicovy 1 zplsob Sifrovani dat a kvalita
Sifrovacich algoritmi, pfipojuje se odkaz na material, ve kterém je udrzovan piehled aktualné
doporucovanych algoritmi. Vedle doporucenych algoritm vSak mohou existovat i jiné,
novéjsi, ucinngjsi, které nebyly zahrnuty do doporuceni. Konecné feseni o vyuziti konkrétniho
algoritmu je pak volbou orgénu vefejné moci ucinénou zpravidla vybérem konkrétniho
poskytovatele.

K radku 8

Oblast ,,Zabezpeceni komunikace™ stanovuje bezpe€nostni pravidla, jejichz cilem
je zajisténi bezpecnosti informaci organu vefejné moci pfi jejich pienosu pies komunikaéni sité
a zajisténi odolnosti téchto siti.

K radku 8.1

Vzhledem k tomu, Ze sluzby cloud computingu jsou poskytovany vzdalené, mohou
byt obzvlaste citlivé na toky typu DoS/DDoS. Organ vefejné moci musi proto vyuzivat pfi
vyuziti sluzby cloud computingu nastroje nebo sluzby pro zvySeni odolnosti vi¢i utoktim typu
odepieni sluzby (DoS/DDoS).

K radku 8.2

Ochrana datovych pienosii do a ze sluzby cloud computingu proti neopravnénému zasahu,
kopirovani, Upravé, presmérovani nebo vymazani mize byt zajiSténa napiiklad Sifrovanim
Vv souladu s pravidlem upravenym na fadku 7.3 Ptilohy.

K radku 8.3

Ochrana datovych ptenosti do a ze sluzby cloud computingu proti neopravnénému zasahu,
kopirovani, Gpraveé, pfesmérovani nebo vymazani mize byt zajist€éna napiiklad Sifrovanim
Vv souladu s pravidly upravenymi na fadcich 7.1 a 7.3 Ptilohy.

K radku 8.4

Dal$im z opatfeni pro zajisténi vyssi dostupnosti sluzby cloud computingu je pozadavek
na to, aby organ vetejné moci vyuzil takovou sluzbu cloud computingu, jejiz poskytovatel
ma zajisténo pFipojeni do peeringového uzlu v Ceské republice. P¥ipojeni do peeringového uzlu
v Ceské republice miize mit pozitivni vliv i na diivérnost informaci v piipadé, Ze je do stejného
peeringového uzlu piipojen 1 organ vefejné moci.

K radku 9
Oblast ,,Pfenositelnost, propojeni a exit strategie stanovuje bezpecnostni pravidla
pro nékolik situaci, které v Zivotnim cyklu sluZzby cloud computingu mohou zpravidla nastat.

Zejména je nutné, aby byl umoznén piistup ke sluzbam cloud computingu skrze jiné cloudové
sluzby ¢i jiné IT systémy organu veiejné moci.
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Organ vefejné moci ma povinnost vytvofit plan pro ukonceni vyuzivani sluzby (exit
strategii), ktery ndsledné musi zohlednit ve smluvnich vztazich o poskytovéani sluzeb cloud
computingu. Dale také bezpec¢nostni pravidla cili na to, aby mél organ vefejné moci moznost
ziskat data vlozena do sluzby cloud computingu po skonéeni smluvniho vztahu
s poskytovatelem a aby doslo k vymazu zakaznickych dat po ukonceni smluvniho vztahu.

K radku 9.1

Drzeni dat a schopnost s nimi nakladat bude zpravidla klicova pro zajiSténi kontinuity sluzby
poskytované informacnim systémem, pro ktery je sluzba cloud computingu vyuzivana.

Je proto vhodné si format a rozsah zdkaznickych dat a provoznich tdaji, které se maji
predavat vzdy sjednat.

K fadku 9.2

Pii vyuzivani sluzby cloud computingu je organ vefejné moci do veliké miry zavisly
na poskytovateli. Plan pro ukonéeni vyuzivani sluzby je nastrojem, ktery ma zajistit,
aby pii ukonceni vyuzivani sluzby nedoslo k diskontinuité jejiho provozu.

Propracovanost exit strategie by méla byt imérnd k bezpecnostni urovni (nizka, stfedna,
vysoka, kriticka), pro kterou je sluzba cloud computingu vytvotena.

Jednim z nejcastéjSich cilt exit strategie bude co nejmensi omezeni dostupnosti, zachovani
kontinuity a kvality sluzby cloud computingu.

K Fadku 9.3

Organ vefejné moci ma povinnost vytvofit plan pro ukonceni vyuZzivani sluzby
(exit strategii), ktery nasledné musi zohlednit ve smlouvé o poskytovani sluzby cloud
computingu. Viz také odtvodnéni k pravidlu upravenému na fadku 1.14 Pfilohy. Smlouva
zohledni takové pozadavky orgénu vetejné moci na exit strategii, které Ize specifikovat v dobé
uzavieni smlouvy.

K radku 9.4

V ramci zajiSténi kontinuity a s ohledem na rozsah dat zpracovavanych za vyuZiti sluzby
cloud computingu je tfeba, aby bylo mozné vkladat a zejména vyjmout vSechna vlozena
zakaznicka data standardizovanym zplisobem pies definovand a dokumentovand rozhrani,
na kterd se miiZze organ vefejné moci nebo jiny poskytovatel ur€eny organem vetfejné moci
napojit. Takové napojeni umoznuje automatizovany a rychly pienos dat a podporuje kontinuitu
sluzby cloud computingu poskytovanou K zajisténi provozu informaéniho systému organu
vefejné moci.
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K radku 9.5

Typ a rozsah dat a podminek jejich pfedavani zavisi mimo jiné na tfidé cloud computingu.

V piipadé tiidy cloud computingu IaaS a PaaS je orgéan vetejné moci zpravidla zodpovédny
za zalohovani a vynéti dat, ktera jsou vloZena do sluzby cloud computingu, pied ukonc¢enim
smluvniho vztahu.

Odpovédnost poskytovatele je limitovana poskytnutim dat nutnych k nastaveni
(napt. konfiguraci siti, obrazi ¢i virtudlnich zafizeni) infrastruktury nebo platformy, kterou
organ vetejné moci vyuziva v ramci prostiedi poskytovatele.

V piipadé tfidy cloud computingu SaaS organ vetfejné moci bude zpravidla spoléhat
na funkce exportu zakaznickych dat, ktery mu poskytne poskytovatel. Zakaznicka data
vytvofena orgdnem vetejné moci by méla byt dostupna ve stejném formatu v jakém jsou
ulozena ve sluzbé cloud computingu. Specifickd provozni data by méla byt dostupna
Vv aplikovatelnych standardnich formatech (napt. CSV, JSON, XML).

K Fadku 9.6

Vyuzivani sluzby cloud computingu nesmi vést ke ztraté vlastnickych prav k zdkaznickym
datim. Nejsou tim vylouceny pifipady vyuzivani zakaznickych dat ze strany poskytovatele
na zaklad¢ smluvniho ujednani s organem vetejné moci.

K Fadku 9.7

Relevantnim regulatornim pozadavkem je pro povinné osoby podle zakona o kybernetické
bezpecnosti Ptiloha ¢. 4 vyhlasky o kybernetické bezpecnosti.

Za relevantni pravni pozadavek lze povazovat pro ostatni ptipady ustanoveni smlouvy
0 poskytovani sluzby cloud computingu.

K radku 10

Oblast ,,Nakup, vyvoj a uprava informacnich systému‘ stanovuje bezpec¢nostni pravidla,
jejichz cilem je nastaveni vhodnych postupl a procest k zajisténi bezpecnosti informaci
ve vyvojovém cyklu sluZeb cloud computingu. Jde zejména o opatieni zajist'ujici proces fizeni
zmén a oddéleni testovactho a vyvojového prosttedi od produkéniho prostiedi
tak, aby se zachovala bezpe¢nost informaci organu vefejné moci a aby bylo zajisténo plynulé
poskytovani sluzby cloud computingu.

K radku 10.1

Za ucelem ochrany provozniho prostiedi, a v ném umisténych dat pfed ohrozenim
vyvojovymi a testovacimi €innostmi, se stanovi povinnost oddéleni provozniho prostiedi
od testovaciho a vyvojového prostfedi. Omezeni stanovené pravidlem mifi na c¢innosti
provadeéné poskytovatele, nikterak vSak neomezuje ¢innosti vykonavané zakaznikem. To nijak
neomezuje povinnost uvedenou v § 10 odst. 3 vyhlasky o kybernetické bezpec¢nosti.
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K radku 10.2

Dostatecnym ptedstihem se rozumi takovy ptedstih, ktery orgdnu vefejné moci umozni
provést zhodnocenti rizik spojenych se zménou a piipadné zavést opatfeni vedouci ke snizeni
rizik pfedtim, nez je zména zavedena.

Zpisob informovani by mél byt upraveny ve smlouvé o poskytovani cloud computingu.

K radku 11

Oblast ,,Rizeni dodavateld“ stanovuje bezpeénostni pravidla, jejichz cilem je nastaveni
vhodnych postupti a procest k zajisténi bezpe¢nosti informaci organu vetrejné moci pfi fetézeni
dodavatelti sluzby cloud computingu. Jedna se o opatieni zajist'ujici funkeni procesy fizeni
subdodavatelll a opatteni zajist'ujici ptijatelnou miru kontroly organu vetejné moci nad tim, jaci
subdodavatelé poskytovatele budou zpracovavat jeho data.

K radku 11.1

Dostate¢nym piedstihem se rozumi takovy predstih, ktery organu vefejné moci umozni
provést zhodnoceni rizik spojenych se zménou subdodavatele a piipadné zavést opatieni
vedouci ke snizeni rizik ptfedtim, nez je zména provedena.

K radki 12

Oblast ,,Sprava kybernetickych bezpecnostnich udalosti a incidenti* stanovuje bezpecnostni
pravidla, jejichz cilem je nastaveni vhodnych opatieni k zajisténi konzistentniho a komplexniho
ptistupu k zaznamenavani, hodnoceni, komunikaci a feSeni kybernetickych bezpecnostnich
udalosti a kybernetickych bezpecnostnich incidentd ve sluzbé cloud computingu. Diraz
je kladen zejména na zajisténi informovani organu vefejné moci o kybernetickych
bezpecnostnich udalostech a kybernetickych bezpe¢nostnich incidentech tak, aby mohl vcas
pfijmout potiebna opatieni.

K radku 12.1

Naruseni bezpecnosti informaci zdkaznickych dat a specifickych provoznich udaja
je zavaznym bezpe¢nostnim incidentem, o kterém musi byt organ vetfejné moci informovan
bez zbyte¢ného odkladu tak, aby mohl piijmout adekvatni opatieni. Pro zhodnoceni G¢innosti
pfijatého opatfeni ma byt organ vefejné moci informovan.

Cas 72 hodin byl zvolen s ohledem na ¢lanek 33 GDPR, ktery stanovi lhiitu pro hlaseni
incidentt dozorovému ufadu.

K radku 12.2

Monitoring bezpecnostnich udalosti, jejich vyhodnocovani a nasledné predavani informaci
o nich je pro organ vefejné moci nezbytné s ohledem na piijiméni rozhodnuti tykajicich
se jeho dat vlozenych do sluzby cloud computingu. Orgéan vetejné moci si s poskytovatelem
dohodne, které monitorované informace jej zajimaji a jakym zplisobem si o nich pieje
byt informovan. Nastrojem pro sledovani a vyhodnocovani kybernetickych bezpecnostnich
udalosti se rozumi napft. Security Information and Event Management (SIEM).
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K radku 13

Oblast ,,Rizeni kontinuity &innosti stanovuje bezpeénostni pravidla, jejichz cilem
je nastaveni vhodnych opatieni k zajisténi kontinuity poskytovani sluzby cloud computingu
a zajisténi kontinuity ¢innosti organu vetejné moci zavislych na poskytovanych sluzbach cloud
computingu.

K radku 13.1

Plan kontinuity c¢innosti je klicovym dokumentem pro zachovani kontinuity sluzby.
Propracovanost planu kontinuity ¢innosti by méla byt umérnéd k bezpecnostni urovni (nizka,
stiedna, vysoka, kritickd) sluzby cloud computingu, pro kterou je plan vytvoren.

Soucasn¢ s tim by mél plan kontinuity c¢innosti zohlednit povinnosti vyplyvajici
Z bezpec¢nostnich pravidel upravenych v oddilu 9 Ptilohy.

K radku 14

Oblast ,,Soulad s ptedpisy a audit stanovuje bezpecnostni pravidla, jejichz cilem je zajisténi
souladu cinnosti poskytovatele s regulatornimi a smluvnimi pozadavky dopadajicimi
na ¢innosti spjaté s poskytovanim sluzeb cloud computingu.

K radku 14.1

Orgén vetejné moci vyuZzije takovou sluzbu cloud computingu, jejiz poskytovatel k zajisténi
souladu s pozadavky vyplyvajicimi z pravnich predpisii a smluv jednoznaéné identifikuje,
dokumentuje a udrzuje aktudlni veskeré relevantni povinnosti vyplyvajici pro néj z pravnich
piedpist a smluvnich pozadavkii.

Porusovani pravnich predpisti poskytovatelem lze oznacit za bezpecnostni riziko pro organ
vefejné moci.

Za relevantni pravni ptedpisy lze naptiklad povazovat GDPR, zdkon o kybernetické
bezpecnosti, vyhlasku o kybernetické bezpecnosti, zakon o informacnich systémech vetejné
spravy a jine.

Za relevantni smluvni poZadavky lze oznalit napiiklad soulad s pozadovanymi
certifikacemi.

K radku 14.2

Pozadavek slouZi k ovéfeni dodrzovani bezpe¢nostnich pravidel, jejichZ plnéni je pfeneseno
na poskytovatele.

Zaroven je zamérem uvedeného ustanoveni vyjadfit obecné platnou zdsadu, Ze kontrolni
opravnéni nelze zneuzivat a aplikovat Sikanozné.
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Predkladatel a poskytovatel se vzajemné predem dohodnou na rozsahu, datu, dobé trvani,
pozadavcich na kontrolu a pozadovanych podkladech, ledaze by tento pozadavek na vzajemnou
dohodu umozioval poskytovateli bezdiivodné zdrzovat pribéh Setfeni. Kontrola na misté
nebo na zafizeni souvisejicim s poskytovanim sluzby cloud computingu bude provedena pouze
v téch bodech, které nebude mozné vyfeSit vzdalenym pfistupem, videokonferenci,
nebo piedlozenim bezpe¢nostni dokumentace poskytovatele.

Kontrolni prava poskytované predkladateli mohou byt dale podminéna nésledujicim:

- Vstup do prostor podléha zajisténi zdravi, bezpeCnosti a ochrany vSech osob
zucCastnénych na kontrole.

-V rozsahu, v jakém mohou byt informace vyzadované pro ucely kontroly poskytnuty
prostfednictvim auditnich zprav, pfedlozenim dokumentace ¢i jinych podkladii ptipravenych
organem vetejné moci ¢i poskytovatelem predem pro kontrolni tcely, véetné kontroly ze strany
predkladatele, nebo které mohou byt zptistupnéné virtualné dalkovym zptisobem, budou strany
usilovat o splnéni téchto pozadavkl prostiednictvim dalkové virtualni komunikace a sdileni
dokumentace prostiednictvim zabezpecenych protokola.

- Jakékoliv kontrola na mist¢ bude provedena za dozoru koordinatora a dozorujici osoby
ze strany poskytovatele, kterd je povéfena vedenim Setfenych prostor poskytovatele.

- Kontrola bude provedena béhem béznych pracovnich hodin, a to na zakladé
predchoziho vcéasného oznameni poskytovateli a bude provedena piijateln¢ davérnym
postupem, ktery bude zpusobily ochranit divérnost aktiv poskytovatele.

- Ptedkladatel nebude opravnén pristupovat k jakymkoliv datim patficim organu veiejné
moci nebo poskytovateli bez souhlasu daného organu vetejné moci, véetné organu vefejné
moci, ktery je kontrolovanou osobou.

K radku 14.3

Za ucelem plnéni povinnostni pfenesenych na poskytovatele si organ vefejné moci zajisti
opravnéni k provedeni auditu obdobné jako podle ¢lanku 28 GDPR, odstavec 3 pism. h).

K radku 15

Oblast ,,Zadosti cizozemskych organti o zpfistupnéni nebo piedani dat“ stanovuje
bezpecnostni pravidla, jejichZ cilem je zajistit, aby poskytovatel nezptistupiioval zdkaznicka
data tfetim stranam piedevSim z tad zpravodajskych sluzeb a orgént cizich statd ¢innych
V trestnim fizeni. Pokud jiz ma ke zptistupnéni dojit, je nezbytné, aby se tak stalo v souladu
S mezindrodnimi smlouvami (na zdklad€ justicni spoluprace), legislativnimi pozadavky
a popsanym procesem. Pokud je to mozné, organ vefejné moci by se mél vzdy o takové zadosti
dozvedét a podilet se na jejim vyfizeni. Cizozemskym organem se rozumi statni organ odliSny
od statniho organu Ceské republiky. Pravnim piedpisem teti zemé se rozumi pravni fad statu,
podle kterého byla zadost o informace poddna a také pravni fad statu, jemuz poskytovatel
podléha.
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K tomu lze jesté uvést, Ze prodejce nesmi nikdy naklddat se zdkaznickymi daty. Pokud
se stane, ze by s nimi nakladal, je tfeba ho povazovat za poskytovatele a vztahnout
na néj vsechny povinnosti z toho vyplyvajici.

K radku 15.1

Orgéan vefejné moci by mél pted vyuzitim sluzeb cloud computingu vyhodnotit mj. i rizika
spojend s vyuzitim takovych sluzeb, kdy podstatnym rizikem je pfistup cizich statnich organt
k datim vlozenym do sluzby cloud computingu. Proto, aby mél organ vetejné moci
pro své hodnoceni maximum dostupnych informaci o potencidlnich pravnich zavazcich
a povinnostech poskytovatele, které se tykaji zpfistupnéni a predavani zékaznickych
dat a provoznich udaju, se zavadi toto bezpe¢nostni pravidlo.

Organ vetejné moci musi byt schopen na zaklad¢ predloZzené informace vyhodnotit vliv
pravniho fadu na poskytovani sluzby cloud computingu a posoudit vhodnost nabizené sluzby
cloud computingu pro jeho potieby.

Pozadavek je v souladu s ustanovenim Annex A, kapitoly DOC-03.1 a DOC-03.2 EUCS.
Oproti pozadavkim v EUCS, které se zaméfuji na vSechny informace pro vyhodnoceni
vhodnosti dané jurisdikce (napt. informace o dodrzovani lidskych prav, ustavnosti ¢i obecné
pravniho poradku), se zde pozaduji pouze informace o povinnostech k pfeddni a zptistupnéni
dat.

K radku 15.2

V souladu s pravidlem upravenym na fadku 15.1 Pfilohy je organ vefejné moci povinen
se V maximalni mozné mife seznamit s povinnostmi poskytovatele vyplyvajicimi z pravnich
predpisii stath odliSnych od ¢lenskych stath EU/ESVO, tykajicich se zpfistupnéni a pfedavani
zakaznickych dat a specifickych provoznich udajl cizozemskym organtim.

S ohledem na povinnosti organu veifejné moci podle pravidla upraveného na tadku
1.2 Piilohy spocivajici v posouzeni rizika preddni nebo zpfistupnéni dat cizozemskym
organiim, muze organ vefejné moci pro tyto Gcely vyuzit informace ziskané podle pravidla
upraveného na fadku 15.1 Piilohy.

K radku 15.3

V ptipadé€ obdrZzeni zadosti cizozemského orgdnu o zpiistupnéni ¢i piedani zdkaznickych
dat a specifickych provoznich tdaji je nezbytné, aby poskytovatel piesméroval cizozemsky
organ ptimo na organ vefejné moci, neni-li mu to pravnim pfedpisem zakazano.

Cizozemskym organem se rozumi statni organ odlisny od statniho organu Ceské republiky
(viz zakon €. 269/2021 Sb., o obcanskych prukazech, ve znéni pozdéjsich predpist).

Podléhanim pravnimu fadu se rozumi stav, kdy si cizozemsky organ mize vynutit splnéni
pravnich ptedpist daného pravniho fadu.

Pozadavek je v souladu s ustanovenim Annex A, kapitoly INQ-02.1 EUCS.
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K radku 15.4

Bezpecnostni pravidlo uptesnuje, jak ma poskytovatel postupovat v ptipadé obdrzeni zadosti
o zptistupnéni nebo piedani dat, zejména zajistit, aby se tak dé€lo po nélezitém provétreni zadosti
a vyvinout Usili k jejimu rozporovani v ptipadé potieby. Usilim se rozumi postup v souladu
S pravnim fadem statu, podle néhoz byla zadost podana a jemuz poskytovatel podléha.
Nejcastéji se bude jednat o uplatiovani adekvatnich pravnich prostiedki ke zneplatnéni
nebo zruseni piikazu data organu vetejné moci vydat nebo zpiistupnit. Uvedené ma za cil
omezit zptistupnéni dat, pfipadné omezit rozsah zpftistupnovanych zakaznickych dat téetim
stranam, piredevsim zpravodajskym sluzbam. Pokud jiz ma ke zptistupnéni dojit, je nezbytné,
aby se to nestalo jinak, nez jak je pfedvidano mezinarodnimi smlouvami (na zaklad¢ justicni
spoluprace) nebo pravnim fadem statu, podle néhoz byla zadost podana a jemuz poskytovatel
podléhd a v navrhu vyhlasky popsanym procesem, predevSim tedy po pravnim posouzeni
zadosti provedeném poskytovatelem. Pokud je to mozné, organ veifejné moci by se mél vzdy
0 takové zadosti dozvédet a podilet se na jejim vyfizeni.

Postup uvedeny v bezpecnostnim pravidle smétuje na v§echny zadosti cizozemskych organt
bez ohledu na jejich formu (soudni ptikaz, spravni ptikaz, neformalni zadost).

Cizozemskym organem se rozumi statni organ odlisny od statniho organu Ceské republiky
(viz zakon €. 269/2021 Sb., o ob¢anskych prukazech, ve znéni pozd&jsich piedpisu).

Podléhanim pravnimu fadu se rozumi stav, kdy si cizozemsky organ miize vynutit splnéni
pravnich ptredpistt daného pravniho fadu.

K radku 15.5

Pozadavek rozvadi povinnost poskytovatele upravenou V pravidle upraveném na fadku
15.3 Prilohy tak, Ze v pfipadé obdrZeni Zadosti cizozemského organu o zpfistupnéni ¢i vydani
dat organu vefejné moci, musi poskytovatel tuto zadost pfezkoumat v§emi vhodnymi zpiisoby.
Pouze v pfipad€, Ze z posouzeni poskytovatele vyplyne, Ze je takova zadost proveditelna,
aplikovatelna, je pravné zavazna a rozsah, v jakém je pozadovan piistup k datim organu vetejné
moci ¢i jejich vydani odpovida ucelu, za jakym byla Zadost podana, zakaznicka data
nebo specifické provozni tidaje zptistupni ¢i vyda.

O provedeném posouzeni je poskytovatel cloud computingu povinen provést zdznam,
ze kterého bude patrné zejména to, pro¢ shledal ¢i neshledal pfedmétnou zadost proveditelnou,
aplikovatelnou, postavenou na pravnim zékladu, pravn€ zdvaznou a rozsahem odpovidajici
jejimu ucelu. Tento zdznam musi poskytovatel uchovat alespoii 5 let, pfipadné jej prokazatelné
piedat organu vetejné moci.

Pozadavek je v souladu s ustanovenim Annex A, kapitoly INQ-02.1 EUCS.
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K radku 15.6

Pozadavek rozvadi povinnost poskytovatele stanovenou Vv pravidle upraveném na fadku
15.4 Prilohy tak, Ze v ptipad¢ obdrzeni zadosti cizozemského organu o zpiistupnéni ¢i vydani
dat organu vefejné moci piezkouma vSemi vhodnymi zplsoby tuto zadost. I v pfipade,
ze Z posouzeni poskytovatele vyplyne, Ze je takova Zzadost proveditelnd, aplikovatelna,
je pravné zavazna a rozsah, v jakém je pozadovan ptistup k datim ¢i jejich vydani, odpovida
ucelu, za jakym byla zadost podana, je poskytovatel povinen vyvinout veskeré mozné tsili
vV mezich zédkona (napiiklad rozporovani zadosti o zpfistupnéni ¢i vydani pied nezavislym
soudem) vedouci k tomu, aby zabranil piedani &1 zpfistupnéni zakaznickych
dat nebo specifickych provoznich udaji bez souhlasu organu vefejné moci.

Pouze pro uplnost se uvadi, ze v ptipade€, ze poskytovatel zruSeni povinnosti zpfistupnéni
nebo predani zékaznickych dat a specifickych provoznich tidaji nedosédhne, pieda Ci zptistupni
pouze nezbytné¢ nutnd zadkaznicka data a specifické provozni tdaje, které odpovidaji rozsahu
zadosti o predani ¢i zpristupnéni zékaznickych dat a specifickych provoznich udaji.

O provedeném posouzeni je poskytovatel povinen provést zadznam, ze kterého bude patrné
zejména to, pro¢ shledal ¢i neshledal ptedmétnou zadost proveditelnou, aplikovatelnou, pravné
zavaznou a rozsahem odpovidajici jejimu ucelu. Tento zaznam musi poskytovatel uchovat
alespoii 10 let, pfipadné jej prokazateln€ ptedat organu vetfejné moci.

K radku 15.7

V ptipadé, Ze z posouzeni poskytovatele vyplyne, Ze je takova zadost proveditelna,
aplikovatelnd, je pravné zavazna a rozsah, v jakém je pozadovan pfistup k datim ¢i jejich
vydani, odpovida ucelu, za jakym byla Zadost podéna, je poskytovatel povinen vyvinout
veskeré moZné Usili v mezich zakona (naptiklad rozporovéani Zadosti o zpfistupnéni ¢i vydani
pied nezavislym soudem) vedouci k tomu, aby zabranil piedani ¢i zptistupnéni zakaznickych
dat nebo specifickych provoznich udajii bez souhlasu organu vetejné moci.

Pouze pro uplnost se uvadi, ze v ptipadé€, Zze poskytovatel zruSeni povinnosti zptistupnéni
nebo predani zadkaznickych dat a specifickych provoznich udajii nedosahne, pteda ¢i zptistupni
pouze nezbytné nutnd zédkaznicka data a specifické provozni tidaje, které odpovidaji rozsahu
zadosti o predani ¢i zpiistupnéni zékaznickych dat a specifickych provoznich udaji.

K radku 15.8

Poskytovatel v piipad€, Ze nedosdhne zruSeni povinnosti zpfistupnéni nebo piedani
zakaznickych dat a specifickych provoznich Udajl, pieda ¢i zptistupni pouze nezbytné nutna
zakaznicka data a specifické provozni udaje, které odpovidaji rozsahu zadosti o predani
¢i zptistupnéni zakaznickych dat a specifickych provoznich udajt.
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K radku 15.9

V ptipadé sluzeb poskytovanych systémim zatazenym do kritické bezpecnostni urovné
je s ohledem na skuteénost, e data budou trvale umisténa na uzemi Ceské republiky,
poskytovatel povinen zadosti tfetich stran, ptedevsim zpravodajskych sluzeb a organti ¢innych
v trestnim fizeni cizich statd, odmitnout a odkazat je na pfislusSny organ rozhodujici
0 zpiistupnéni dat v rdmci justi¢ni spoluprace.
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